
 

 في المجتمع الليبي لكترونيظاهرة الابتزاز الإ

 آليات الحد منه( ،الآثار ،الأسباب)

 أ . محمد سلامة الصول
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  :المُستخلص

كما  ،سبابهنواعه، وأأ أهمبيان حيث من  ،الإلكتروني الابتزازظاهرة  على الحالي إلى التعرف بحثال هدفي     

ليا  الآبعض  محاولة تقديمإلى على الفرد والمجتمع، بالإضافة  السلبية هثارآدوافعه و أبرز رصد إلى هدفي

عة هذا يطبل المنهج المناسب بوصفه التحليليالوصفي المنهج  على عتمد الباحثأ، وهانتشارللحد من والمقترحا  

موضوع ب الصلةوالوثائق المكتبية ذا   ،الدراسا  السابقة، والدوريا دبيا  والأطلاع على من خلال الا ،حثبال

اع من أكثر أنو تعتبرظاهرة الابتزاز الإلكتروني  أن أهمها: النتائج إلى مجموعة من قد توصل الباحثو، البحث

قاتها التي تتم باستخدام الشبكة العنكبوتية وتطبيو ،اتفي مجتمع الجرائم المعلوماتية انتشاراً في الوقت الحاضر

باب سأبرز أ تعود ،ابتزاز النساءهو في المجتمع  أكثر أنواع الابتزاز شيوعاً  أحدأن بحث ال كشفو ،المختلفة

وضعف  ،كنولوجيا المعلوما  وطرق التعامل معهاتب الجهل إلى ي في المجتمع الليبيللابتزاز الإلكترون التعرض

 أما فيما ،الإلكتروني هي الدوافع المالية كما كشف البحث أن أكثر الدوافع شيوعاً لممارسة الابتزاز ،الوازع الديني

والعزلة، والقلق  ،وفالخانعدام الثقة، و فإن ،انتشار الابتزاز على الفرد والمجتمع عن السلبية الناتجة يتعلق بالآثار

 تفككفي بتزاز الاهم ايس ، بينماأهم الآثار النفسيةمن  ، مَّما قد يدفعه إلى التفكير في الانتحاروالشعور الدائم بالذنب

 ،ضىالفو انتشار كما أن أهم الآثار الاجتماعيةمن  ، وارتفاع حالا  الطلاقسريالأ التفككو ،النسيج الاجتماعي

وفي ضوء النتائج ، أهم الآثار الأمنيةمن وارتفاع معدلا  الجريمة  ،الطمأنينة انعدامووالأمان، الأمن  وانعدام

 .كترونيةلمكافحة الجرائم الإب ا  المتعلقةضرورة سن القوانين والتشريع أهمها:عدد من التوصيا  بصى الباحث أو

 مقدمة:ال

يد من العدالتي ظهر  في  ،المستحدثة السلبيةمن الظواهر الاجتماعية لكتروني الإ ظاهرة الابتزاز تعتبر     

 لاتصالتقنيا  افي مجال كشف النقاب عن ظهور تكنولوجيا حديثة قد  القرن الحالي نفالعقد الأول م ،المجتمعا 

لرقمية االاتصالا   تطورمع و ،خاصة في مجتمعا  العالم الثالث ،العقود السابقة معروفة فيتكن لم والمعلوما  

ما و ،والوصول إلى المصادر والمعلوما  الاتصالمن تسهيل وسرعة في عمليا   قدمتهوما التي شهدها العالم، 

قنية تلك الت أن إلا ،الأمثل بالشكل هاذا ثم استغلالإعلى الفرد والمجتمع  من نتائج ذا  آثار ايجابيةهذه الثورة تحمله 

عاف النفوس ض بناء من قبل بعضلل للهدم وليسلة قد تستخدم كوسي ،ثاره السلبيةشأنها شأن أي منتج بشري له آ

ي ف وتأتي، لارتكاب جرائمهم كوسيلةوغاياتهم  أهدافهممن أجل تحقيق  خرينلآا لإيذاءاستخدامها  واأساءالذين 

لها من خلاصبح أالتي و ،(الإلكترونيالابتزاز )ظاهرة  ،جرامية الحديثة في الوقت الحاضرالظواهر الإ مقدمة هذه

 ،خاصةمعلوماتهم البياناتهم وعلى  والاستيلاء ،وابتزازهمبالضحايا   للإيقاعلكتروني وسيلة سهلة الفضاء الإ

 ،عينقيام بفعل معلى ال مجبارهإمن خلال  عليهموالخداع الاحتيال ملية ع لتسهيلوانتهاك حرماتهم وخصوصياتهم 

 قانونية بأعمال غير للقيام مهأو استغلال ،مقابل دفع مبالغ مالية مبنشر معلوما  سرية عنه التهديد وأ ،مترهيبه وأ

الشاشا   والتخفي خلف ،قتناء التقنيةساعدهم في ذلك سهولة اوقد  ،(587: 4002)بن يونس،اخلاقية وغير 

234



قول يمكن الولذلك  ،وصعوبة الوصول لمرتكبي هذا النوع من الجرائم ،الأدلة خاصة في ظل غياب ،لكترونيةالإ

ن لتهديد أم استغلالهاو ،تحولت اليوم كعامل مساعد للعديد من الجرائم الجديدة إن وسائل التواصل الاجتماعي

  .واستقرار الأفراد والمجتمعا 

تساؤلاتها، مشكلة البحث و المبحث الأولتناول ، مباحث ةفقد ثم تقسيم البحث إلى ثلاث وللوصول إلى هذا البحث     

ناول المبحث الثالث فقد تراسا  السابقة، فقد تناول النظريا  المفسرة والدالإطار النظري( ) أما المبحث الثاني

 .البحث والتي تغطى الإجابة عن تساؤلاته يتعلق بخلفيةوما 

 المبحث الأول

 أولاً: مشكلة البحث.

 ا مجتمعنا الليبي في السنو من أهم أشكال الجرائم الإلكترونية، التي غز  تعُد ظاهرة الابتزاز الإلكتروني      

لتواصل ا شبكا التطور الهائل في استخدام  عنالناتجة الأخيرة بأساليبها المختلفة، وهي من أسوأ آفا  العصر، 

لسلبيا ، ابالكثير من    والفوائد ولكنها في المقابل مليئةلها العديد من الإيجابياهذه الوسائل أن  ، ورغمالاجتماعي

 مجموعة من المستخدمين الذين يسعون إلى تكريس جهودهمظهور  إلى نترنتوقد أدى الاستخدام الخاطئ للإ

ه ذلا شك فيه أن هو نترنت،مستخدمي الإبتزاز من خلال ا النفعية تكنولوجيا لخدمة مصالحهمالهذه تطويع ل

ت هذه أصبحلذلك ، ها انعكاسا  سلبية على الفرد بشكل خاص والمجتمع بشكل عاموالسلوكيا  ل التصرفا 

ثر  على قبل، والتي أروفة من كافة أنواع الجرائم بتقنيا  لم تكن مععلى وي تالوسائل بيئة خصبة وخطيرة تح

 المجتمع.  كافة قطاعا 

ذلك  يتجلىوخطورة جرائم الابتزاز،  ومؤشرا  تعكس شواهد السياق وعلى أرض الواقع هناكوفي هذا        

الطلاق،  ارتفاع معدلا  منعلى الأسرة الليبية  ن خلال معايشته في المجتمع، وخاصةمما لاحظه الباحث م

 علاما الخطف، والتهديد، والتشهير، وهذا يعني أن  الزواج، وارتفاع معدلا  ري، وفسخ خطبوالتفكك الأس

 ك حاول الباحث البحث عن الإحصائيا بوادر الجريمة وآثارها ملاحظ على أفراد المجتمع، بالإضافة إلى ذلو

متنعت ا لمسؤولةلليبي إلا أن كافة الأطراف والجها  االسنوية والشهرية حول الجرائم الإلكترونية في المجتمع ا

 .رغم أهمية الموضوع عن تقديم هذه الإحصائيا 

ونظراً لخطورة هذه الظاهرة على مستخدمي مواقع التواصل الاجتماعي بشكل عام وما  وبناء على ذلك      

 إلى أهمية التدخل للبحث والتقصي ، من هنا جاء  الحاجةا من مشاكل وسلبيا  على المجتمع والأفراديصاحبه

مشكلة البحث عدة تساؤلا  جاء  على النحو  أسفر  في أسباب وآثار هذه الظاهرة على المجتمع الليبي، وقد 

 -الآتي:

 / ما مفهوم الابتزاز الإلكتروني؟ وماهي أنواعه؟1

 / ما الأسباب المؤدية لانتشار الابتزاز الإلكتروني؟4

 / ما الدوافع التي تدفع لممارسة الابتزاز الإلكتروني؟3

 / ما الآثار المترتبة عن انتشار الابتزاز على الفرد والمجتمع؟2

ا  التواصل 7 / ماهي الوسائل والآليا  التي يمكن من خلالها الحد من انتشار ظاهرة الابتزاز عبر منصَّ

 الاجتماعي؟ 
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 ثانياً: أهمية البحث.

 تتجلى أهمية هذا البحث من خلال ما يلي:      

 تماعية في مجال الجرائم الإلكترونية._ إثراء النظريا  الاج1

_ نظراً للنقص الشديد في الدراسا  والمراجع حول موضوع الجرائم الإلكترونية )ظاهرة الابتزاز الإلكتروني( 4

 فهذه الدراسة تحاول تسد النقص في هذا المجال.

ر والجامعا  حول مخاط_ فقد تفيد المؤسسا  الاجتماعية والتربوية في توعية الشباب وخاصة في المدارس 3

 هذه الظاهرة على الفرد والمجتمع، ويتم ذلك من خلال المناهج التعليمية، والمحاضرا ، والندوا ، وورش العمل.

_ لفت انتباه المعنيين والمسؤولين عن الأجهزة والتنظيما  الاجتماعية والتربوية، وخطباء المساجد، والمؤسسا  2

 از الإلكتروني والحد منها.العلمية في مكافحة ظاهرة الابتز

 _ تسهم نتائج الدراسة بعدد من المقترحا  والتوصيا  التي من شأنها التخفيف من أثارها على أفراد المجتمع.7

_ تعريف المجتمع بخطورة ظاهرة الابتزاز الإلكتروني وسرعة انتشارها، والآثار السلبية الناتجة عن الاستخدام 6

 السيء للأجهزة الإلكترونية.

ما يتعلق ناسبة فيقتراح القرارا  المقرار والمخططين بمعلوما  من أجل ا_ تسهم نتائج الدراسة تزويد صانعي ال5

 يهذه الجرائم. 

  .هداف البحثأثالثاُ: 

 :إلى تحقيق الأهداف التالية البحث يهدف     

 .اهنواعأ وأهم ،الإلكتروني الابتزاز التعرف على ظاهرة /1

 .لكترونيالإ نتشار الابتزازسباب المؤدية لاالأأهم  / الكشف عن4

 دوافع الابتزاز الإلكتروني. / التعرف على3

  .على الفرد والمجتمع اهرةالمترتبة على انتشار هذه الظالسلبية  ثارالآ / الكشف عن2

، ماعيالتواصل الاجتعبر مواقع  الابتزاز ظاهرةانتشار  للحد منالمناسبة  والحلول بعض الآليا  تقديممحاولة /7

 .وتقديم التوصيا  للحيلولة دون تفاقمها

  .بحثالالمستخدم في منهج الرابعاً: 

يها لاكتشاف الواقع بالصورة التي هو عل ، التي تسعىالبحوث الوصفية التحليلية ندرج هذا البحث من ضمني     

 لوثائقاالباحث في الحصول على المعلوما  والحقائق من  اعتمدالمعلوما  والبيانا  وتفسيرها، و من خلال جمع

 عن جابةللإوذلك كترونية. لفي المراجع، والرسائل العلمية، والدوريا  المحكمة، والمواقع الإ المتمثلةالمكتبية، 

  .تساؤلاته
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 المبحث الثاني

  .للبحث النظريات المفسرةأولاً: 

  :نومي()الأ معياريةاللأ نظرية /أ

 رغبا  واحتياجا أن تكون  إشببببباعها لا يجبحتياجا  والرغبا  التي تتطلب الا روبر  ميرتون أنَّ  يرىو     

 هوممفإلى دوركببايم  يشببببببيرو ، في المجتمع الثقببافببة السبببببببائببدةتنتجهببا  إغراءا  الحقيقببةفي  هي ولكنهبباطبيعيببة، 

 ،ما للفعندما يتعرض المجتمع لخ ،النظامتمع تتمتع بقدر من لحياة في المجأن ا ، وهوتجاههذا الافي اللامعيبارية 

ه وأهدافه اع حاجاتشبلإ فراد يسعىفإن بعض الأ ،زما  الاقتصادية والاجتماعية والسياسيةوخاصة في فترا  الأ

الظبباهرة  كببايمربط دور كمببا، (760:4005،مني)ام،اجتمبباعيبباً  او متعببارف عليببه أو مقررهبشببببببكببل يخببالف مببا 

ل اءفتضببببب متلازمة لكل مجتمع ينشبببببد التطور، بل هي ،بقاء المجتمعا باقية  على أنها المجتمع وأكدَّ الإجرامية ب

لسبببلوك ا في تحديدعندما تضبببعف الأخلاق المشبببتركة  وأيضببباً  ،فراده سبببلوك الأالتي توج بالمعايير التزام الناس

 ارنتشببببببا لىإ حيببانالأكثير من في يؤدي  ،و الانهيببار في النظببام الاجتمبباعيأهببذا الخلببل  ،مقبولالغير المقبول و

من  الببعبببديبببد فبي  ارتبفببباع مبعبببدلا  البجبريبمبببةؤدي إلبى يبأنبببه كبمبببا ، البمبنبحبرف السببببببلبوكالبفبوضببببببى و

 (117: 1008)الحوا ،.المجتمعا 

إلى ؤدي يكل ذلك  ،لأفراد المجتمعالتنظيمية القدرة أو تتراجع عندما تتعطل  ،أيضبببببباً  مثل اللامعياريةتتكما و     

 ئلخلاقي نتيجة ضبببعف وسببباالأوالتفسبببخ التفكك والانحلال يزداد ة، والمجتمعي بالمنظومةإضبببعاف ارتباط الناس 

كهم مما يجعل سببلو ،الأهدافبعض اختيار وسببائل غير مشببروعة لتحقيق مما قد يتيح للأفراد  الاجتماعي، الضبببط

        (107: 1087)أبو الفار، .والمعايير الثقافية داخل المجتمعالقواعد  منحرفاً حول

فرازا  إإحدى أنها بوتفسببببببير ظباهرة )الابتزاز الإلكتروني( كنوع من أنواع الجرائم،  ةهبذه النظريبحباولبت      

 منحرفينال الكثير منف هداف والغايا  المشببببروعة،دث خلل في المعايير التي تحدد الأعندما يحفالبناء الاجتماعي 

 بروهذا يعت ،بطرق غير مشببروعة ومصببالحه ،ه ومطالبهفاهدلتحقيق أ كأداةهذه الوسببائل  يسببتغلفي عالمنا اليوم 

 لىإ ؤديي مماالتي حددها المجتمع لتحقيق أهدافهم،  ،والضبببببوابط الاجتماعيةالمعايير عن القيم و اً وخروج اً انتهاك

                                                                         .الظاهرة هذه أهمهامن و ،سلوكية المنحرفةنماط الر بعض الأنتشاا

  :ةنظرية الفرص/ ب

مجتمع كل فل ،لى آخرتباين وتتمايز فيه الفرص من شخص إتتفاو  وت اً ن هناك نظامأإلى النظرية هذه  تشير     

للفرص  ارقيضاً نظام فيقابله أ ،بلوغهال لجميع سبلاً ويجد ا ،يحدد الأهداف التي يحق للجميع تحقيقها نظامُ اجتماعي

 تقرارلاسيفضلون العيش في المناطق التي  والمجرمون فالجانحون ،لبلوغ الأهداف الاجتماعية ،غير المشروعة

 (754:4005ن،م.)أمينخفاض نشاط أجهزة الضبط الاجتماعيوا ،لكثرة التفكك الاجتماعي ،فيها

قنيا  ام المتزايد للتستخدلااتصالا  ووالانتشار تكنولوجيا المعلوما  ان أحيث  ،نستفيد من هذه النظريةو     

بيئة المحيطة كما تلعب ال ،لكترونيةغير مسبوقة لانتشار الجريمة الإ ر  فرصاً وفَّ قد  على شبكة الإنترنتالحديثة 

ئل عبر وسا الشخص المبتزفي ذلك، ف دوراً  يةرقابجهزة الالأوجود  عن القواعد الاجتماعية، وضعف والانحراف

 شكلقد ت كما ،على الضحية المنحرفة بعض السلوكيا ممارسة لد فرصة يج ،مجهول الهويةص خشهو  التواصل

خاصة عندما يواجه  ،أهدافه، لتحقيق وفرصة مريحة قليلة المخاطر ،السريعة للاستفادة المعلوما  هدفاً سهلاً 

 بالوسائل ،في المجتمعالتي يسعى لتحقيقها  والرغبا  ،والاحتياجا  ،هدافتحقيق بعض الأ أو يحرم من ،عقبا 
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 تروني،الإلك الابتزاز ممارسة من خلال ما ينبغي لتحقيق ةوعشرمغير  اتباع أساليبإلى هؤلاء فيلجاً  ،المشروعة

 .القوانين والتشريعا خاصة في ظل غياب 

  الدراسات السابقة. :ثانياً 

  :ومنهاهناك العديد من الدراسا  التي تناولت موضوع الابتزاز الإلكتروني      

 (:1111الشمري)دراسة  /1

( 440) البحث من، حيث تكونت عينة السعوديمع تالتعرف على ظاهرة الابتزاز في المجإلى هدفت الدراسة      

ج الوصفي منهمعتمدا على استمارة الاستبيان لجمع البيانا ، واستخدم الباحث ال ،ضابط في مراكز شرطة الرياض

ازع سرى، وضعف الوالتفكك الأ ن ظاهرة الابتزاز الإلكتروني سببهاأ :نتائج الدراسةالتحليلي، وكانت من أهم 

ن بين ضعف التعاووالفراغ الاجتماعي، والفقر، و ،نخفاض مستوى المعيشةاوة الأسرية، ضعف الرقابوالديني، 

 العزلة التي يعيشها الشباب. و ،سرة والمدرسةالأ

 (:1112)دراسة المطيري  /1

م لى الجرائإ ماعي في ارتكاب الابتزاز المؤديلى التعرف على دور وسائل التواصل الاجتالدراسة إهدفت      

 دينة الرياض، واعتمدفي م دعاءوالابالتحقيق  مفردة من العاملين (377) تكونت العينة من ، حيتخلاقيةالأير غ

كثر ن أنتائج الدراسة إلى أ وتوصلت ،ستبيان في جمع بيانا  الدراسةالاواستمارة  ،الباحث على المنهج الوصفي

و فيديوها  خاصة، أو بيانا  ، أى صورة شخصيةهو حصول المبتز عل ،وسائل التواصل الاجتماعي دور في

  .الابتزاز العاطفي كثر أنواع الابتزاز هونتائج الدراسة أن أ ثبتتكما أ ،شخصية

 (:1112دراسة جويدة) /3

الدراسة إلى التعرف على أسباب وقوع الفتيا  في الابتزاز الإلكتروني، اعتمد  الدراسة على المنهج  تهدف      

ستبانة للحصول على البيانا ، ( طالبة، واستخدمت الا140اسة من )المسحي التحليلي، وتكونت عينة الدر

وذلك بسبب  تروني هو الفتاة نفسها،في وقوع الفتاة ضحية للابتزاز الإلك وصلت الدراسة إلى أن السبب الرئيسيتو

تصال، ومن أسباب وقوعها ضحية هو التهاون في إرسال صورها أو نشرها ص الوعي باستخدامها تكنولوجيا الانق

 وعدم تحصين الجهاز المستخدم. ،بوك، وكذلك الدردشة مع أشخاص غرباء حول خصوصياتها على الفيس

 :(1111)الغديان وآخرون دراسة  /4

، ة عليهاتبصور جرائم الابتزاز الإلكتروني ودوافعها والآثار النفسية المترهدفت الدراسة إلى الكشف عن أهم     

من أعضاء هيئة الأمر بالمعروف ( 28لبيانا ، وتكونت عينة الدراسة من)واستخدمت ثلاثة مقاييس للحصول على ا

( من المعلمين والمعلما ، اعتمد  الدراسة 368( من المستشارين النفسيين، وعدد)28والنهي عن المنكر، وعدد)

على المنهج الوصفي المقارن، وقد بينت نتائج الدراسة أن الدوافع الجنسية جاء  بالمرتبة الأولى، يليها الدوافع 

  المادية.  

  :(1111) لويهيةال دراسة /5

الكشف عن مشكلة الابتزاز الإلكتروني لدى طلبة مرحلة التعليم ما بعد الأساسي، تكونت إلى الدراسة  هدفت     

ة الاستبان ( طالباً وطالبة، اعتمد  الدراسة على المنهج الوصفي التحليلي، واستخدمت144عينة الدراسة من )
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ل وهى: الحصول على الما امل المؤدية للابتزاز الإلكترونيالعو توصلت الدراسة إلىوللحصول على البيانا ، 

 . لمبتزنتقام، وكان المال هو أول مطالب اثم الجنس وممارسة الرذيلة، ثم الابالدرجة الأولى، 

 (1111)والعبدلي  دراسة الغزالة، /2

على مستوى التفكير الأخلاقي لدى عينة من الفتيا  المراهقا  بمدراس التعليم  الكشف بهدف أجريت الدراسة     

ن الصف "الثامن، التاسع، من الفتيا  المراهقا  م (338) افظة الكرك وتكونت عينة البحث منالعام في مح

ث، البح الأساسي في المدارس الحكومية لمحافظة الكرك، وثم الاختيار العشوائي لعينةمن التعليم العاشر 

كانت من وبا  عبارة المقياس، حيث ثم التحقق من صدق وث ،ا  البحثواستخدمت استمارة الاستبيان لجمع بيان

ى التفكير ن مستومرتفعا، وأ   بمدراس التعليم جاءن مستوى التفكير لدى عينة من الفتيا  المراهقاأ ،أهم نتائجه

 .  لنظام والقانونلمحافظة على الديهن يدل على امتلاك الفتيا  المراهقا  لمعيار ا

 (1111)دراسة عباس: /2

الإلكتروني وحجمه، وأساليبه، وآثاره، وخسائره على نطاق  للابتزازبراز الواقع الحالي الدراسة إلى إ تهدفف     

والمستجدا ، تفشى هذه الظاهرة في ظل التطور الحاصل  ، وتداعيا لمجتمع العراقي، وبيان مدى خطورةا

تشار هذه نبتزاز الإلكتروني التي أد  إلى اإلى معرفة الأسباب وبيان حقيقة الاأيضاً وتعقيدا  الحياة، وتهدف 

أن ما يساعد على جريمة  :من أهمها نتائجإلى الآفة الاجتماعية بين أفراد المجتمع، وقد توصلت هذه الدراسة 

حياة المختلفة، ما نتج عنه في الأخير اعتداء على حرمة ال التقنيةائل سهولة التواصل بين الجنسين عبر وس الابتزاز

بيد الشخص الذي يقوم تكون سلاحاً  ل على معلوما  خاصة بالمجني عليهللفرد عن طريق الحصو الخاصة

 عفيضاً أن من أسباب الابتزاز وأهمها ض، وتوصل ألصالحهسلط على الضحية كلما أراد تحقيق نتيجة ي ،بالابتزاز

، واختراق أجهزة والعمل المختلط، ومكاتب الاتصالا  الوهمية، ووسائل الأعلام الهابطة ،الوازع الديني

 الاتصالا ، والاجهزة الإلكترونية، والفراغ، وعدم الالتزام بالجانب الشرعي، والرد على الاتصالا  المشبوهة.

 تعقيب على الدراسات السابقة:

ركز  بوجه على أسباب وآثار هذه الدراسا  أن  ،الدراسا  السابقةخلال استعراض عدد من نستخلص من      

ميدانياً  كما أجريت هذه الدراسا الجرائم الإلكترونية،  لشكل من أشكا وهى ،على الفرد والمجتمع هذه الظاهرة

الحالية  ةوقد اختلفت الدراسالمسح الاجتماعي باختيار عينة عشوائية،  من خلالعلى المنهج الوصفي  بالاعتماد

تمد  على المنهج الوصفي التحليلي، أما وسيلة جمع البيانا  من اع حيث  في المنهج،عن الدراسا  السابقة 

 الوثائق المكتبية المتعلقة بالجرائم الإلكترونية.

 ،بحثوبناء الإطار النظري للالمنهج،  ة في تحديدالدراسا  السابقة قد افاد  الدراسة الحالية من الناحية النظري     

 ومعلوما  عن هذه الظاهرة. اً ادبيا  البحث، كما ستضيف أبعادأيضاً  وكذلك
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 المبحث الثالث

 الأدبيات ذات العلاقة بتساؤلات البحث وهى:

 .الابتزاز الإلكتروني مفهومولاً: أ

 : لغة الابتزاز/ أ 

أي  لشيءا  زابتمن غلب وسلب، من عز بز أي  :سلبه، وفي المثلزه يبزه بزاً: ب)بزً(  من الفعل لغةالابتزاز      

مبتز،  فهو، وابتز يبتز ابتزازاً، (867: 1085)الفارابي، صبهغلبه وغأي  :، بزه يبزه بزاً لبته وانتزعتهتسا

ي سلبه، أياه، نزعه منهم بجفاء وقهر، وابتز قرينه: ابتز المال من الناس: ابتذهم؛ سلبهم إيقال ، ا  والمفعول مبتز

 (400: 4008)عمر، وتكسب منه بطرق غير مشروعة

 :للابتزاز صطلاحيلاا مفهومال/ ب

  :دكداك هعرفي

مقابل  ،أو فضح معلوما  سرية ،سواء بنشر صور خاصة أو مقاطع فيديو ،هو عملية تهديد الضحية بأي شيء     

ان خاصة بشركة أو مك ،ما  سريةدفع مبالغ طائلة من الأموال، ويمكن أيضاً استخدام الابتزاز للإفصاح عن معلو

أو مواقع التواصل  ،، ويحدث هذا الابتزاز عن طريق استدراج الضحايا عن طريق البريد الإلكترونيعمل

 (488: 4010ك، )دكدا. التي تستخدم من قبل جميع الفئا  العمرية ،الاجتماعي

 أحمد:  يرىفي هذه 

مقابل  ،أو تسريب معلوما  سرية تخص الضحية فيلميهأنه عملية تهديد وترهيب للضحية بنشر صور أو مواد      

ية ، كالإفصاح بمعلوما  سرالمبتزينلصالح  استغلال الضحية للقيام بأعمال غير مشروعهدفع مبالغ مالية أو 

 ( 105:4018)أحمد، . أو غيرها من الأعمال غير القانونية ،بجهة العمل

 الإلكتروني: للابتزازتعريف إجرائي 

بر علصالح المبتزين  اعتبارية من شخص أو مؤسسة أو جماعة  محاولة تحصيل مكاسب مادية أو معنوية هي     

 ،لمطالبه تجابةللاس والمقايضة بهاعنه  معلوما  سريةبكشف المستمر التهديد  باستخداموذلك الوسائل الإلكترونية، 

 .للقيام بأعمال غير مشروعة شياء المطلوبة منهبتنفيذ الأ أذا لم يقملاله استغ وأ

 لكتروني.الإ لابتزازأنواع اثانياً: 

للحصول فهم هداأ لتحقيق ،الحيلساليب والأو ،الطرقمختلفة من  اً ر الشبكة العنكبوتية أنواعبيتخذ المتسولون ع     

    تي:من هذه الطرق الآو على المكاسب المالية،

  :ابتزاز النساء/ 1

 النوع هذايعتبر و ،الفتيا  المراهقا خاصة من فئة النساء وهم ضحايا هذه الظاهرة  غلبأما نجد أن كثيراً     

من  ففي كثير ،رجلاً  ذا كان مرتكبهاإ خاصة ،مثل للجريمةالأويعُد النموذج ، الأكثر شهرة في المجتمع الليبي

 ،والعاطفة ،انالحنو ،والحب ،تتزين من خلالها الرومانسيةالتي  اليةيالخالطرفين بالثقة تبدأ العلاقة بين  الأحيان

أو عن  ،ائيلعشوتصال اطريق الا، بحيث يقوم الجاني بالتعرف على الفتاة والتواصل معها عن والصداقة للتعارف

، الضحية لإغراءبهذه العلاقة الوهمية  ونتيجة لارتباطه (47: 4011)العيد،  ،لكترونيةالمنتديا  الإبعض طريق 
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، للضحية هخادششخصية أو مقاطع  ،صور خاصة وأ ،مستندا  وأأنه يستغلها للحصول على وثائق  يتبين فيم بعد

 محادثا نشر هذه البأو  ،أو الجنسية ،تلبية مطالبه الماديةب، أما بتهديدها وابتزازها يقوم ، ومن ثممما يسئ للفتاة

        اربها.قهلها أو أأم ماوفضحها أ ،والتشهير بهاخوفاً من الفضيحة  ،هذه المطالبل لامتثالما تلجأ إلى ا وكثيراً ، علناً 

  :/ ابتزاز الأحداث1

هم طفال والمراهقين واستغلالفاستهداف فئة الأ، عدب سن الثامنة عشر من عمره الحدث هو الطفل الذي لم يبلغ     

أو فيديوها ،  ،مقاطع مصورةلتسجيل نشر بإما  تهديدهولضغط على الحدث ما يقوم الشخص المبتز با باً فغالجنسياً 

: 4013)أبراهيم، في حالة عدم الانصياع لأوامره وطلباته ،المساس بشرفه وشرف عائلتهأنها من ش و محادثا أ

 ،داثحضعف الأ، وم متابعة الأسرة لأطفالهاعدإلى  يعودقد حداث جرائم ابتزاز الأ سبب يتضح من ذلك أنَّ (، 77

 . لكترونيةلة استدراجهم من خلال الوسائل الإوخوفهم وسهو

  : / ابتزاز الرجال3

ي ف أصبحت منتشرة بشكل متزايدمن الجرائم الخطيرة التي  وفه ،لكترونيلابتزاز الإاضحية  قد يقع الرجل     

ل رجأو  الحال، اميسور عندما يكون خاصةو، المسلحة في ظل انتشار التشكيلا  في مجتمعنا خيرةالأ الآونة

 ،خطفللعمليا  اعرضه  غالباً ما يتم التعرض له في كثير من الأحيان، ويكونف ،عتباريةاشخصية  أو ،عمالأ

لاسيما و( 133-134: 4044العديد من العصابا  الإجرامية،)محمد، وعلى،ل بمن ق والابتزازوالتشهير، والتهديد، 

لب صداقة من بطاستدراجه  فيتم باحيةالإالمواقع في محترفا  ال المراهقا  الفتيا النساء أو  من قبل بصفة خاصة

 ،للحياءصورة وهو في وضع مخل وخادش إليها  هرسالأو خلال أ ،محادثا الفي حسناء  مراهاصفحة تحمل صور 

  .ذا لم يدفع لها المالإسراره بنشر هذه المحادثا  أو الصور أو أأو غير ذلك تم تقوم بتهديده 

 .في المجتمع الليبي لكترونيالإ الابتزازنتشار ظاهرة اأسباب ثالثاً: 

 :النقاط التاليةفي تتلخص أسباب الابتزاز الإلكتروني      

  ضعف الوازع الديني: /1

شكل بلكترونية والجرائم الإ بشكل عامالمجتمعا  من أكثر العوامل المؤدية لارتكاب الجرائم في الكثير من      

، الناس كثير منوعدم الرضا عما رزقه الله ل ،والعبادا  بالواجبا  الدينيةلتزام الاضعف البعد عن الله وهو  ،خاص

 ،فعال وسلوكيا  الكثير من الناسوأ ،حساس بوجود الرقيب والحسيب على تصرفا الإ وجود عدممع 

، يجعله يرتكب هذه للإنسانوعدم وجود مرشد شخصي ، تعاليمراقبة الله ب أن قلة الوعي (0: 4016)المطلق،

لنفوس ا ضعافمن  اً كثيرع شجَّ  مما وينفر العمل الصالح، ،المعصية عتاديففتخر بارتكابها بما يرَّ و ،المحرما 

 .ونشره هذا السلوك يمان على ارتكابالإ وضعفاء

  التفكك الأسري: /1

ياً وسلوكياً، نسان وتكوينه فكرلما لها دور في صياغة شخصية الإولى للتنشئة الاجتماعية الأسرة النواة الأ تعتبر     

ن كانت واء إمر بها أسرته، سحداث التي تالأ الإنسانية، فالطفل يتأثر بكل ساسية في بناء المجتمعا هي اللبنة الأو

ساوئ ممن قبل في مواجهة  لحديثة أصبحت مسؤولية الأسرة أكبرفبعد ظهور الثورة التقنية ا ،يجابية أو سلبيةإ

طويلة  ساعا  طفال يقضيفكثير من الضحايا وخاصة الأ ،في ذلك يسالرئي المذنب فهي نترنت،تطبيقا  الإ

ء تصفح ناأثالتي يقومون بها  نشطةالأ ومراقبةة بمتابعُ  من الأهلمتصلاً بهذا العالم الافتراضي دون أن يهتم أحد 
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: 4043 ونوفل، ،)السويديللمبتز،بالنسبة ضحية وفريسة سهلة  ونيكونس في كثير من الأحيانالمواقع الإلكترونية، 

م عند استخدامهم لهذه التقنية، حتى ومراقبتهم ومتابعته الأطفالتوجيه  الأسرة يتطلب من هذا الأمرو (613-617

 ضحايا للجرائم الإلكترونية. لا يقعوا

  العوامل الاقتصادية: /3

باب سمن أهم الأ لحاجة وسوء الحالفالفقر وا ،فراد المجتمعأ قتصادية دوراً مهماً في سلوكتلعب الجوانب الا     

لمالي في جرائم السرقة والاختلاس والابتزاز ا رئيسيسبب  هيو ،في مجتمعناالمشاكل والجرائم  نتشارالرئيسية لا

 ،حصول على المال من الضحيةلاستخدام الابتزاز اإلى ما يدفعه غالباً  للمبتز المنحرف بالنسبةأما  ،وغيرها

غلاله واست الضحية المبتزتهديد وذلك من خلال الرغبة في الثراء السريع بأقل جهد، كذلك و( 40: 4043)الزيان، 

ية مقابل أخلاق غير  تنازلا أو تقديم ،أو القيام بأعمال غير مشروعة ،مالية لهدفع مبالغ للاستسلام لرغبته في 

 ل عليها الجاني بطرق متعددة،حصَّ فقد  ،حيةضبالنسبة للخاصة وسرية أو صور  الامتناع  عن نشر محادثا 

    .أكثر من غيره واستغلاله من الأسهل إغراؤهكان زاد احتياج الفرد وفقره، أنه كلما  القول ولذلك يمكن

  جهزة الإلكترونية:سهولة اختراق الأ /4

تراق اخ قادرة علىالحديثة  التقنيةالبرامج  أصبحت معظم، يةلكترونة لسهولة التواصل عبر المواقع الإنتيج     

 محتويا  الكثير منها عرضةمعلوما  ومما يجعل  ،خرينبالآالخاصة لكترونية والبرامج الإ الهواتف والحواسيب

وابتزاز ستخدمون مهاراتهم في استغلال قد يف ،(11: 4016)المطلق،النفوس عافضقبل من  والاستيلاء للسرقة

فيديوها  الخاصة الأو  ،على بعض الصور كما يحصلون ،يديهمأ في الأجهزة في حال وقوع هذه ،أصحابها

 ذفهاحالقادرة على استعادة الصور التي تم  المتقدمةن هناك بعض البرامج ، كما أللفتيا ذا كانت خاصة إ ،والسرية

 .مساومة من قبل المبتزالبتزاز ولاعملية ال مما يعرضهاجهزة من الأ

 : معها تكنلوجيا المعلومات وطرق التعاملب / الجهل5

فقد  ،مستخدمي هذه المنصا  زيادة عددالتواصل الاجتماعي، ووسائل عبر  انتشار تكنولوجيا المعلوما  ومع     

من خلال نشر الصور وتبادل المحادثا   ،بسهولة مع الآخرين مساحة واسعة للتواصل امستخدميهمنحت 

تخدامها لاس ،والمنحرفينمن قبل ضعاف النفوس  المعلوما   هذه ستيلاء منالاعملية والمعلوما  السرية مما سهل 

دام ستخلااعد وي ،مشروعةالوغير  ،هدافهم المشروعة، وتحقيق أفي التهديد والابتزاز للحصول على مصالحهم

 .معنا الليبي  وثقافة بعيدة عن تقاليد مجتنشر سلوكياإلى  وسيلة، كيفية التعامل معها، والجهل بالخاطئ للتكنولوجيا

 :تنوع وتعدد وسائل التواصل الاجتماعي/ 2

ستخدام شبكة في ا معظم أوقاتهم حيث يقضون ،في العالم الافتراضيمنغمسين معاتنا اليوم تالناس في مج أصبح     

عدم يجة لالمواقع نت من خلاللى نشر المعلوما  الشخصية إ بالإضافةالمختلفة،  بين المواقع الإنترنت، والتنقل

 (   735-7737: 4004)العبادي، .الابتزازكل ذلك يساهم في الوقوع فريسة سهلة لمجرمي و ،كافيالعي الووجود 

 نظمة القانونية:ضعف التشريعات العقابية والأ /2

ت في ساهم ،رادعة للجرائم الإلكترونيةالقوانين العقوبا  وال وضعففي المجتمع الليبي،  التشريعا  أن قلة     

 من المبتزين أن كثيرال ، حيث يرىبعض الشيء حديثة كون هذه الجرائمخاصة في  ،وانتشار هذه الظاهرة نمو

  .هذه الجرائم فرصة لممارسة مما يعدُ  ،غير رادعةو لاتزال غير موجودة،قوانين الابتزاز العقوبا  و
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 وقت الفراغ:/ 1

 غراضلأوطاقاتهم المختلفة  ،مهاراتهمتنمية ل همفراغا  وقأاستغلال  الشباب طاقة مفيدة لبناء المجتمع، فعدم     

)المطلق،  همفراغبدائل بطرقهم الخاصة لقضاء وقت  عن ونبحثجعل الكثير منهم يمما ي، يرةمشكلة كب يمثل ةمفيد

ن م وما ينتج عنه ،م الابتزازتعل  إلى أدى  ذلك كل ،نترنتالإ فة عبرهمها بناء علاقا  مختلومن أ(، 11: 4016

 .مختلفة انحرافأساليب 

  الإعلام غير الهادف:/ 9

نشر وه الرأي يفي توج اً وخطير ماً اهاً علام ووسائله المرئية والمسموعة والمقروءة دورالإوسائل  بلعت     

منحطة الذا  المشاهد  والمسلسلا والمقاطع  البرامجل انتشار خاصة في ظ ،مجتمعنافكار الهدامة في وتسويق الأ

قد (، 08: 4011)العيد، وخاصة لفئة الشبابالسلوك الاجتماعي، و ،العواطف والمشاعر تثيروالتي  ،والمحرمة

 ، ويجعلةنحو الهاوي يوجه شبابنا الليبي طريقااليوم  الخارجي نفتاح على العالموالا تكون تكنولوجيا المعلوما 

      .منتشرا والانحراف في ثقافة الجريمة نغماسالا

 الإلكتروني.رابعاً: دوافع الابتزاز 

 يلي: وتتمثل فيماتنوع وتعدد دوافع الابتزاز      

 مادية:الدوافع ال/ 1

محترفي  من يها العديدلالأهداف الأساسية التي يسعى إ أحد المكاسب الماديةعلى الحصول الرغبة في دافع  دعيُ      

حصول بغض النظر عن طرق ال يحققونهاوذلك بسبب الثروة الهائلة التي ، في مجتمعنا اليوم لكترونيةالجرائم الإ

 ،مطالبهل بفضح بعض الحقائق الشخصية للخضوعقد يقوم و ،الضحايا ال، حيث يعمل المبتزون على تهديدعلى الم

)حنون، ،كا  التواصل الاجتماعيسراره زوراً وبهتاناً على شبن الرفض سيكون هناك تهديد بنشر أعلاإ وفي حال

 الضحية مقابل استخدام هذه البطاقة فضحب عدم تهديدمنها  استخدام حيل أخرىكما يجوز له  (61: 4041وحميد، 

 .كون وسيلة لارتكاب جرائمهضحية ليأكثر من مرة لاستغلال العليه للضغط 

 :جنسيةالدوافع ال/ 1

ونجدها  ،وهى دوافع غير أخلاقية جرائم الابتزاز، فيالسمة الغالبة الجنسية المعروفة بالرغبة الدوافع  تمثلو     

من  ه الجنسيةرغبات يسعى من خلالها المبتز إلى إشباع ، والتيالصغاروالأطفال  ،النساءفئة  في الغالب تطبق على

 ابدوهذا ما مخالف لآ ،رغباته ذا رفض إشباعإ عنه بعض المعلوما  وأسراره أعن  بالكشف خلال تهديد ضحاياه

 (186-151:  4015)العنزي، .الإسلاميوتعاليم ديننا  ،مجتمعنا

  نتقامية:الادوافع ال/ 3

سعى ي حيثجرائمه،   ارتكابإلى لكتروني المجرم الإ قد تدافع ،الكراهيةأو  ،الثأر وأ ،نتقامالا الرغبة في أن     

اً يكون شخصاً معلوماً ومعروف حيانأغلب الأوفي  ،وسائل التواصل الاجتماعي إلى استدراج الضحية عبرالمبتز 

مثلاً م لانتقااك همية لتنفيذ مخططاته الانتقامية،يقوم بإنشاء حسابا  وف (43-41: 4043)الحسن، ،ينلمنحرفلدى ا

 ،على العاملين في تلك المؤسسة ايمارسه لعمل الذي يعمل لديه نتيجة الضغوط التيأو من صاحب ا ،من المؤسسة

     .بحقه انتقاماً  الجرائم معه وارتكاب تلكثر العلاقا  لى توإ ؤديوي ،تنعكس سلباً فيما بعد الأمر الذي
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 .على الفرد والمجتمعالإلكتروني  الابتزازثار آخامساً: 

لف ظاهرة الابتزاز الإلكتروني آثاراً سلبية عدة، تضر ضرراً بالغاً بالفرد والمجتمع من الآثار السلبية ما تخَُّ      

 يلي:  

 ثار الاجتماعية:/ الآ1

 كل عامبشمن المجتمعا   العديد شهدته المعاصر الذي التكنولوجي ر التغيرأحد مظاههو  الإلكتروني الابتزاز     

الجرائم ف ،منظومة القيم الاجتماعية والسلوكيةتهديد لهو انتهاك  للسلم الاجتماعي وو، خاصبشكل والمجتمع الليبي 

على ثر  أكما  ،حالا  الطلاق وارتفاع ،والتفكك الأسري النسيج الاجتماعي، تفككفي تساهم  بدأ  الإلكترونية

عن منهم  إحجام الكثير إلىبين الشباب عبر هذه الوسائل  العلاقا أبواب التعارف والصداقة من خلال 

  المخاطر هي من أكبر، فا وصمة عار على محترفيهاأنه إضافة إلي (180: 4018)الغديان وآخرون،،الزواج

  .في المجتمعالاجتماعية 

 ثار النفسية:/ الآ1

لجرائم من أبشع ا هيوعتداء على الحرية الشخصية وانتهاكاً للخصوصية، الكتروني الابتزاز الإ تمثل جرائم     

تبعه من وما ي وما يصاحبه خاصة الابتزاز الجنسي،ولديه، الرعب  بالأمان وتسببشعور الإنسان  التي تؤثر على

 وعلى العلاقا  وهو ما ينعكس على المجتمع ،بشكل عام ومحبيه وأصدقائه وأهله، ،فسي على صاحبهنتأثير 

والقلق  ،النفسي الترهيبو ،خرينبالآفقدان الثقة  أهمهاو ،الضحيةآثار الابتزاز على ف فراد،الاجتماعية بين الأ

حية الضمن جعل ت ،والخوف ،التركيز وعدم ،النوم نب، وصعوبةشعور الدائم بالذوالوالأرق، والسهر،  ،والتوتر

غير قابلة نفسية  مراضبأتصاب  قدو( 24: 4014)نبيه، ،وغير طبيعية ،طوارغريبة الأوشخصية مضطربة 

ا أصر على خاصة اذ ،شكل من الأشكالي بأ تخلص من ظلم مرتكبهالل دائماً  يسعىيجعله مما  بسبب التوتر، للشفاء

نهيار ى اأيضاً إلدي ؤقد يو ،الانتحاروالإقدام على نفسه  إيذاء في فكر الضحيةقد يؤدي إلى ت كل ذلك ،الإيقاع به

 ،أو غيرها ةالجنسي إلى ارتكاب نفس الجريمةمما يدفعه  المجتمع العدائيةنظرة يعاني من قد كما  ،للضحية صبيع

هم في عدم استقرار ثقت نتيجةربْما نفسية العقد العديد من المن أفراده  يعانيقد ف ،على المجتمععن تأثيرها أما 

 .المجتمع

  منية:ثار الأ/ الآ3

 ،خيرةتنتشر في مجتمعنا في السنوا  الأي أصبحت التمن الجرائم الخطيرة لكتروني الابتزاز الإ تعتبر ظاهرة     

عف في انتشار الفوضى، وض اهمسكل ذلك  وضعف آليا  تطبيق القانون ،من المظاهر المسلحة العديدانتشار  ومع

 من أهم معايير تقييم المجتمع من والسلامةالأفالشعور بالأمن والامان فلا يأمن الفرد على نفسه وأسرته، 

  عدلام تمع، وسيؤدي إلى زيادةسيؤثر سلباً على المجأنواعه  بكافة الابتزازأن  ،(61: 4042)قنديل، وتبوك،السليم

لدولة ا نهياروا ،وسقوط هيبة الأمة ،صورة سلبية على مجتمعنا انعكاسي إلى يؤدسكما  ذا لم يتم ردعه، الجريمة إ

 الفساد.وانتشار  هااستقرار وزعزعة اتفكك كيانهو، وقيمها وأخلاقها

 الإلكترونية في المجتمع الليبي: الجريمة

 ولمقارنة بالدبشكل عام منخفض الجريمة  أن معدلعا  المحافظة، حيث تمالمجتمع الليبي من المج يعتبر     

التقاليد وذلك إلى قوة القوانين والعادا   منخفضة للغاية، ويرجعالجريمة  معدلا النظام الملكي كانت  ففي الأخرى،

 في تلك الفترة.  والاعراف
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على الاقتصاد، وأصبحت ليبيا مكان ضخمة مما أثر بكميا   طالنف افحيث اكتش 4011 -1060عام ما في أ     

 معدلا  الجريمة بشكل عام.  مما أدى إلى زيادة ،المجتمعا  على أكثر انفتاحا كما أصبحتجذب للعمالة الوافدة، 

 التطورمع أكثر انفتاحاً على العالم، المجتمع الليبي كان  فقد 4000عام و وبحلول تسعينيا  القرن العشرين     

تقريباً بي مواطن لي حيث أصبح كللاجتماعي، لأجهزة الحديثة، وخاصة وسائل التواصل اا في السريع للتكنولوجيا

 :يليما هو هذه القترة  خلالما يلاحظ محمولا، و اهاتف وخاصة الشباب يمتلك

 _ انتشار الاجهزة الذكية واقتنائها من قبل الشباب من الجنسين. 1

 البطالة. تدهور الأوضاع الاقتصادية وارتفاع معدلا _ 4

 حالا  الطلاق. / زيادة3

 شرعية الدولة. لا تندرج تحتلا  ي_ وجود تشك2

 في المجتمع. انتشار السلاح_ 7

 الإلكترونية. ارتكاب الجرائمي الحصول على المال والتحريض على _ الرغبة ف6

 خاصة جرائم السرقة والخطف والتزوير والتشهير والتهديد.والجرائم  تزايد_ 5

لى إالخاصة ، له عادته، وتقاليده، واعرافه مما سبق يتضح أن المجتمع الليبي قد تحول من مجتمع محافظ     

مجتمع متأثر بالعولمة بشكل عام، والعولمة الإلكترونية بشكل خاص، حيث ظهر  اليوم مشكلة لم تحدث في 

 السابق. 

 .بتزاز الإلكترونيالاسلامية من ظاهرة الشريعة الإ موقفسادساً: 

ذي ال الإلكتروني،الابتزاز  ومقاومة ظاهرة جداً في التصدي واضحة كانتو سلاميمبادئ الدين الإ حثتوقد      

 وحكمه التحريم ،ابكل أنواعهالفاحشة  نشرالرغبة في  يعتبر نوعاً من كمامن كبائر الذنوب المعاصرة،  يعد

 رهيبيحرم التهديد وت دينناو ،لتعاليمه مخالفإن فعله كما على الناس والمجتمع، كبير  لما له من ضرروالتجريم 

 ذلك من السنة النبوية الشريفة في قوله صلى الله والدليل على ،شكالالأبأي شكل من  إليهسئ أو نشر ما ي ،المسلم

يعتبر و ،يالنواح لمسلم من كافةيؤثر في حياة اأن الترغيب والترهيب ، يحل لمسلم أن يروع مسلماً" لا" عليه وسلمُ 

 يع  ش  ت   نْ أ   ون  بُ ح  يُ  ن  ذي  الَّ  نَّ إ  }قوله تعالى الدليل من الكتاب  ولكن، والشريعة الأخلاق يخالف ثم كبيرعصية ذا  إم

  في   ةُ ش  ح  لفّ  ا
ُ  رة  خ  نيا والآ  لدُ اّ  فى   يمُ ل  أ   ابُ ذ  م ع  هُ ل   واْ نُ م  ءا   ين  ذ  الَّ هذه الآية (، 10النور: { )ون  مُ ل  عُ  ت  لا   مْ تُ نُ أ  و   مُ ل  عُ ي   واْللهَّ

ن ينشر ، وقد توعد الله مفي المجتمع ، فكيف بمن ينشرهاالفاحشة حب تفشيفيها  حرم الله تعالىالتي الكريمة 

على أن الشخص الذي يستمتع بنشر  هذا دليلو( 18-0: 4041،)عمارة، ليم في الدنيا والآخرةالفاحشة بعذاب أ

عزعة من خلال زأو  ،مادية أو غيرهامقابل الحصول على منافع  هو كمن يبتز الآخرين ،في المجتمع الفجور

رين في خالاعتداء على الآ حرمالنصوص القرآنية ت، ووالآخرةالدنيا  يستحق العقاب في فهو ،المجتمعاستقرار 

تتبع و ينالآخر نهانا الله عن التجسس عن وا[ فقد]ولا تجسستعالى الله  عملاً بقولأنفسهم وأموالهم وأعراضهم 

من البيو   العديد هدمثم قد و ،بشعةهذه جريمة إلكترونية  ،ثم ابتزازهم ،همعورا  الناس، وتصيد أخطائ

 .لسلوكا ويستغني عن هذا اً فيعفيكون أن م فينبغي للمسل ،ذه الظاهرةه اً لعالجطرق دينناوقد وضع  ،والمجتمعا 
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 .لكترونيالإ الابتزازظاهرة مكافحة ليات آسابعاً: 

ونها ك ا،ومنع انتشاره ،لكترونيالإ الابتزازفة آ العديد من الخطط لمواجهة على وضع الدول من عمل العديدت     

 :ما يلي فعالة ومنها يةعلاج طرقيتطلب وجود  الأمر الذي ،انتشار الجرائم في المجتمع يةتزيد من احتمال

أمتهان لى إلا يلجأ  حتى ،مناسبة للأفرادالعمل الفير فرص توو ،والبطالةمعالجة مشكلة الفقر العمل الجاد على  -

 كوظيفة. الابتزاز

 .تيالحلنصب والاصبحت تستخدم لعمليا  اأ ، حيثاعيالتواصل الاجتممواقع  مساوئب المجتمعفراد أ تنبيه -

ظة مع المحاف لكترونيةجهزة الإنترنت والأالإ عطئ مضرورة نشر الوعي بين المواطنين بمخاطر التعامل الخا -

 .ديوها يعلى سرية المعلوما  والصور والف

طبيق ت نترنت، وتعليمهمالإ داً عن الأجهزة الإلكترونيةبكل ما هو مفيد بعي همراغفطفال ملء أوقا  تعليم الأ -

 (105-107: 4011. )العيد،المراقبة الذاتية لتصرفاتهم

عبر ها بالروابط والتطبيقا  غير الموثوق  استخدامأو  تنزيلوتجنب  ،وتأمينه لكترونيالجهاز الإ يجب مراقبة -

  .وسائل التواصل الاجتماعي

 .يةعبر الشبكة العنكبوتشخاص غير معروفين أمن قبل  ،العشوائية طلبا  الصداقة أو إضافة ،قبول تجنب -

تتمكن من الوصول  حتى ،بحكمة هعامل معتن تأيجب و ،لمبتزاالخضوع لأوامر  وأعدم الانصياع عليك يجب  -

 .له وتجنب الوقوع كضحية ،لأفضل الحلول

 .سرةالأعيل دور الضبط الاجتماعي داخل تف -

 .إلا إذا كانت لديك علاقة وثيقة معهمع أي شخص  محادثا  الفيديو إجراءأو  ،تبادل الصوررفض طلبا   -

 .الخاصة سواء في الأماكن العامة أو ،ئل التواصل الاجتماعيووسا ،نترنتر عند استخدام الإالحيطة والحذ -

 . (مافيا الابتزاز الإلكتروني)صحابها المشبوهة، وملاحقة أ ا  الأمنية إلى إغلاق المواقعدعوة الجه -

 .تجنب تخزين الصور الخاصة لأفراد العائلة على المواقع الالكترونية_ 

 أ فيولا تدخل أبد للابتزاز كعرضعند ت ،أخبارهممن أو تخجل  ولا تخف ،لمساعدتكاستعن بأحد أفراد أسرتك _ 

 .المحظورة المواقع

ديم الدعم وتق ،الضحايا بعد تعرضهم للابتزاز لمتابعة أوضاع ،كوادر بشرية مؤهلة يضمإنشاء مركز متخصص  -

 .. الصعبةالابتزاز مرحلة  ومساعدتهم على تجاوز ،عي اللازم لهمالنفسي والاجتما

 ،هذه الظاهرة مخاطرعلى البرامج الإعلامية  لجرائم من خلال تركيزهذه اتكثيف الدور الإعلامي في مواجهة  -

 كترونية. للجرائم الإل فريسة سهلةلا يكونوا  يب المبتزين وطرق التعامل معهم حتىأفراد المجتمع بأسال وتعريف

 بخطورة الابتزاز وآثاره السلبية على الفرد والمجتمع. توعية المجتمع -

اصة بعد خ ا ،ومراجعة القوانين، والعمل على مواكبتها للتطور ،_ تشديد العقوبا  والأحكام الجزائية والقضائية

 الانتشار الواسع لقضايا الابتزاز.
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  :النتائج

 معنامجت لكترونية التي غز الجرائم الإ تروني التي يعد منلكحول ظاهرة الابتزاز الإ البحث هذا في ختام     

 -:ومنها نستنتج ما يأتي

ي ف من أكثر أنواع الجرائم المعلوماتية انتشاراً في الوقت الحاضر تبرعتن ظاهرة الابتزاز الإلكتروني _ أ1

 التي تتم باستخدام الشبكة العنكبوتية وتطبيقاتها المختلفة.و ،مجتمعنا

ياً اجتماعنحرافياً وإجرامياً مرفوضاً إ سلوكاً  تعتبر ،نتائج البحث أن ظاهرة الابتزاز الإلكتروني أظهر  -4

 ،اضهمأعرعن كشف يأو  ،همبفضح بالتهديدويبتزهم  ،على عورا  غيره المبتزع يطلَّ  من خلاله هنلأ ،وقانونياً 

 فهو مخالف لتعاليم ديننا الإسلامي.  

 .بتزاز النساءاهو  في المجتمعأكثر أنواع الابتزاز شيوعاً ن من أحث الب _ كشف3

 يعود في المجتمع الليبيالإلكتروني  لابتزازل الوقوع ضحيةو التعرضسباب ز أبرأمن إنَّ اتضح من البحث   -2

 .وكثرة أوقا  الفراغ زع الديني،ضعف الواو ،هاالتعامل مع لوجيا المعلوما  وطرقوبتكنالجهل  إلى

 .الماليةدوافع الهي  لكترونيلممارسة الابتزاز الإ شيوعاً البحث أن أكثر الدوافع  كشف_ 7

 ،وفخالمجتمع، تتمثل في انعدام الثقة، والسلبية على الفرد و اً آثارله لابتزاز الإلكتروني البحث أن ااتضح من _ 6

هم ايس ينماب الآثار النفسية، من أهم  ، مَّما قد يدفعه إلى التفكير في الانتحاروالشعور الدائم بالذنبوالعزلة،  ،والقلق

ا أن أهم الآثار الاجتماعية، كممن وارتفاع حالا  الطلاق  ،الأسريالتفكك و النسيج الاجتماعي في تفككالابتزاز 

 .من أهم الآثار الأمنية ارتفاع معدلا  الجريمةو ،وانعدام الطمأنينةانعدام الأمن والأمان، الفوضى، و انتشار

 :توصياتال

 .لخلق ثقافة مجتمعية مناهضة لهذا السلوك ،وسائل التواصل الاجتماعي عبرتسليط الضوء  _

  لمنع انتشار هذه الظاهرة. شبكة الإنترنتتشديد المراقبة والمتابعة على _ 

الحكومة، والمتخصصين في المجال  محور اهتمام دائم على مستوى بشكل عام لكترونيجعل مشكلة الابتزاز الإ_ 

 الاجتماعي.

  .الإنترنتمخاطر التعامل الخاطئ مع  لتسليط الضوء علىبين المواطنين  إعداد حملا  توعويةضرورة  _

نية مبلاغ الجها  الأها على اوحثالضحية التي تعرضت للابتزاز  لدعم ومساعدة جهود الجميعتكاثف  لابد من _

 .ض على المبتزب، لإلقاء القالمختصة

لابتزاز ل التعرض المختلفة لتجنب  الاجتماعيالتواصل مواقع يجب الحرص على عدم نشر معلوما  سرية على  _

 .لكترونيالإ

في أيدي  بحلا تص ل التواصل الاجتماعي المختلفة حتىوبسط رقابتها على كافة وسائ سيطرةيجب على الدولة ال _

  .ض غير مشروعةأغرالاستخدامها في  ضعاف العقول

مع  ل الجيدتثقف النشء على التعامبالتربية الإلكترونية السليمة التي  والمدرسة بالاهتماميوصي الباحث الأسرة  _

 الحديثة. التكنولوجيا

247ظاهرة الابتزاز الإلكتروني في المجتمع الليبي - (الأسباب، الآثار، آليات الحد منه)



 مكافحة الجرائم الإلكترونية.ب ن القوانين والتشريعا  المتعلقة_ ضرورة س

 :المراجع

(، جرائم الاستغلال الجنسي للأطفال عبر شبكة الأنترنت وطرق مكافحتها، 4013/ أبراهيم، عادل عبدالعال)1

 مصر: دار الفكر الجامعي. 

 (، الجريمة والسلوك المنحرف، القاهرة: دار نهضة الشرق. 1087أبوالفار، إبراهيم) /4

نترنت بين القرصنة الإلكترونية وجرائم الابتزاز الإلكتروني، الإسكندرية: جرائم الأ، (4018أحمد، خالد حسن) /3

 دار الفكر الجامعي. 

 ،ة، كلية الحقوق والعلوم السياسية، رسالة ماجستير منشور، جريمة الابتزاز الإلكتروني(4043/ الحسن بوشعير)2

 براهيمي، الجزائر.مد البشير الإجامعة مح

 (،النظرية الاجتماعية اتجاها  أساسية، مالطا: منشورا  شركة الجا.1008الهادي) عليالحوا ،  /7

(، الابتزاز الإلكتروني في التشريع الفلسطيني، رسالة ماجستير في القانون، 4043/ الزيان، روان يعقوب سعيد)6

 كلية الشريعة والقانون، الجامعة الإسلامية بغزة.  

(، أسباب الابتزاز الإلكتروني والآثار الاجتماعية 4044ى)السويدي، شريفة محمد، ونوفل، زيزيت مصطف /5

 (.126)ع جامعة بغداد،المرتبطة به، مجلة الآداب،  والنفسية

http:/search.mandumah.com/record/1415757 

(، ظاهرة الابتزاز في المجمع السعودي من وجه نظر العاملين في الضبط 4011/ الشمري، محمد على)8

 .ماجستير غير منشورة، جامعة نايف للعلوم الأمنية، الرياض الاجتماعي، رسالة

ية، انوننبار  للعلوم القجامعة الأ  (، جريمة الابتزاز الإلكتروني للنساء، مجلة4004العبادي، هديل سعد أحمد) /0

 . (4(، ع )10مج )

الابتزاز الإلكتروني، دراسة  (، فاعلية العلاقا  العامة في التصدي لظاهرة4040) / العنزي، نهلة نجاح عبدالله10

 ميدانية لأنشطة وزارة الداخلية العراقية، مجلة الفنون والآداب وعلوم الانسانيا .

والعلاج، الرياض: مركز باحثا  لدراسا   -الأسباب-المفهوم  -الابتزاز(،4011/ العيد، نوال بنت عبدالعزيز)11

 المرأة. 

صور جرائم الابتزاز الإلكتروني ودوافعها والآثار النفسية  (،4018/ الغديان، سليمان بن عبدالرزاق وآخرون)14

ية الملك لالمترتبة عليها من وجهة نظر المعلمين ورجال الهيئة والمستشارين النفسيين، مجلة البحوث الأمنية ، ك

 .فهد الأمنية

ز الإلكتروني لدى عينة والابتزامستوى التفكير الأخلاقي  (،4044) الغزالة، عبد الناصر، والعبدلي، صفاء/ 13

(، ج 106زهر، ع )الأالفتيا  المراهقا  بمدراس التعليم العام في محافظة الكرك، مجلة كلية التربية، جامعة  من

(2). 
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لفقه الإسلامي، منشورا  جامعة (، ابتزاز الفتيا  أحكامه وعقوبته في ا4016/ المطلق، نورة بنت عبدالله )12

  .سعود، الرياضمام محمد بن الإ

لى الجريمة غير اصل الاجتماعي في الابتزاز المؤدي إ(، دور شبكا  التو4016، )نواف علي/ المطيري، 17

 الأخلاقية، رسالة ماجستير غير منشورة، جامعة نايف للعلوم الأمنية، الرياض. 

 ين.، بيرو : دار العلم للملاي2(، الصحاح تاج اللغة، ط1085/ الفارابي، أبو نصر)16

مرحلة التعليم ما بعد   (، مشكلة الابتزاز الإلكتروني لدي طلبة4018/ اللويهية، أفراح بنت خميس بن عامر،)15

الأساسي ودور الخدمة الاجتماعية في المجال المدرسي في التعامل معها: دراسة ميدانية مطبقة على طلبة مرحلة 

 التعليم ما بعد الأساسي في محافظة جنوب الباطنة، رسالة ماجستير غير منشورة، جامعة السلطان قابوس، عمان.

   لمرجع في علم النفس الاجتماعي، الخمس: دار الخمس للطباعة.(،ا4005سالم) عثمان عليأميمن،  /18

 .القاهرة: دار النهضة العربيةنترنت، عن استخدام الأ الناشئة(، الجرائم 4002بن يونس، عمر محمد،)/ 10

دراسة  بوك نموذجا، (، الابتزاز الإلكتروني للفتاة عبر مواقع التواصل الاجتماعي الفيس4015)جويدة، سمان/ 40

 ، رسالة ماجستير غير منشورة ، جامعة قاصدي مرياح، الجزائر. علام والاتصالمسحية لعينة من طالبا  قسم الإ

مجلة دراسا   مقارنة،  بتزاز الإلكتروني، دراسة(، جريمة الا4041حنون، باقر غازي، وحميد، حسن حماد)/41

 (.24البصرة، ع)

نية لدراسا  القانوالقانونية لضحايا الابتزاز الإلكتروني، مجلة المنارة ل(، الحماية 4010/ دكداك صلاح الدين)44

 (.48)والإدارية، ع 

 .الرياض: دار عالم الكتبلمعاصرة، (، معجم اللغة العربية ا4008عمر، أحمد مختار عبدالحميد)/ 43

امعة ج والعلوم الاجتماعية،(، الابتزاز الإلكتروني، مجلة لأرك للفلسفة واللسانيا  4044/ عباس، رنا حكمت،)42

  .      (22( ع )1واسط، العراق، مج )

اضر، مجلة (، جريمة الابتزاز في الفقه الإسلامي بين الماضي والح4041/ عمارة، خالد محمد عبدالرؤوف)47

 (.43زهر، ع )كلية الشريعة والقانون، جامعة الأ

لكتروني طلبة الجامعة بظاهرة الابتزاز الإ(، وعي 4042بن سهيل) يل، محمد محمد بسيوني، وتبوك، علي/ قند46

   (.66)(، ع 4الاجتماعية، ج ) وسبل مواجهتها من منظور طريقة خدمة الجماعة، مجلة دراسا  في الخدمة

 (، الابتزاز الإلكتروني قنبلة موقوتة وآفة الجيل4044علي، حسناء ناجي كامل)/محمد، أمال جمعة عبدالفتاح، و45

 ر الرقمنة، الفيوم، كلية التربية.الرابع، المنتدي الثقافي الأول، منظومة القيم في عص

 http:/search.mandumah.com/record/1462123       

الوفاء القانونية للطباعة مكتبة الإسكندرية: جرامي الجنسي، ، السلوك الإ(4014/ نبيه، نسرين عبدالحميد)48

 . والنشر
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